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DIRITTI E DOVERI DEL NATIVO DIGITALE

EMOZIONI ED EMOTICONS N@VIGARE SICURI

FAMIGLIA DIGITALE IN CON-T@TTO

DIVENTARE CITTADINI DIGITALI: @BITARE LA RETE IN MODO CONSAPEVOLE


DI

Cosa si
digitale

intende per era

Alcuni dati

Immigrati e nativi
digitali
Cosa offre internet

L”evoluzione sociale
del web

COSA PARLEREMO...

I vantaggi delle nuove
tecnologie

I rischi

Informazioni
corretto

Per un uso

E glt adulti?

Linee guida per un uso
corretto della rete dai
14 anni In poi
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Note di presentazione
Una premessa prima di cominciare, quello di cui parleremo vuole essere una occasione di riflessione per tutti, ragazzi e adulti che con ruoli diversi siamo accanto ai ragazzi nel loro percorso di crescita.

RIFLESSIONE 




PER COMINCIARE
ERA DIGITALE..

COSA SI INTENDE?

ISTANTANEITA”
SENZA FATICA
SENZA CONFINI
TUTTO DISPONIBILE

I cambiamenti tecnologici negli ultimi decenni sono stati velocissimi
ed hanno investito con la forza di un cataclisma prassi
comunicative, processi economici, attivita lavorative,
educative, sociali e culturali
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I CAMBIAMENTI TECNOLOGICI NEGLI ULTIMI DECENNI SONO STATI VELOCISSIMI ED HANNO INVESTITO CON LA FORZA DI UN CATACLISMA PRASSI COMUNICATIVE, PROCESSI ECONOMICI, ATTIVITÀ LAVORATIVE,  EDUCATIVE, SOCIALI E CULTURALI: NUOVI MEDIA VS VECCHI MEDIA. 

ES. GETTONE TELEFONICO

LA RIVOLUZIONE DIGITALE HA CAMBIATO LA NS VITA



si è assistito alla proliferazione e alla moltiplicazione di canali d'accesso all'informazione che hanno cambiato le modalità in cui avviene l'atto comunicativo

Cambia il rapporto tra le persone, modifica la comunicazione tra lo Stato e i cittadini e porta grandi trasformazioni al mondo del lavoro
















= DI COSA PARLIAMO?

New media e mass media
Smartphone - 1 telefonini
intelligenti

La TV: strumento
veicolatore di informazioni
e manipolatore di realta

I computer,i1 netbook, la
webcam, 1 tablet

Psp, Kbox, Play Station,
Wii..1 nuovi videogiochi

I social network: da Msn,
Facebook, Skipe a Twitter,
Blog, chat e altri

Internet
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NON SIAMO PIU’ FRUITORI PASSIVI MA I NEW MEDIA OLTRE A ALTRE PECULIARITA’ HANNO LA CARATTERISTICA DELL’INTERATTIVITA’



I media tradizionali, come i giornali, la radio, la TV portano un messaggio da una fonte a più recettori, ma questi recettori possono solo riceverlo così com'è, non possono intervenire su di esso.

I new media si caratterizzano per il formato digitale, la multimedialità, ma ciò che li contraddistingue è l'interattività.



Ed è ad Internet che vorrei particolarmente rivolgere l'attenzione oggi, un new media che ha

Esistenza non su una singola apparecchiatura ma su una rete di computer che abbraccia il mondo.



I media digitali sono “personali” anche perché l’uso che se ne fa, finalizzato all’interazione, e dunque a costruire e sostenere un tessuto di relazioni, è un uso peculiare della singola persona. 

I media digitali sono “personali” perché  appartengono alla sfera privata del soggetto. 

In questo senso, la tecnologia è parte integrante del nostro ambiente, in essa risiede un pezzo importante del nostro mondo, essa diventa protesi tecnologica dei nostri vissuti e della nostra memoria. 




Dati ..

Telefono Azzurro — Eurispes 2012

“Indagine Conoscitiva sulla Condizione
dell’Infanzia e dell’Adolescenza 2012~
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INDAGINE CONOSCITIVA SULLA CONDIZIONE

DELL’INFANZIA E DELL’ADOLESCENZA IN ITALIA 2012

FARE RIFERIMENTO AI video che trovano su youtube



LA SCELTA DI COMINCIARE CON DEI DATI STATISTICI È STATA FATTA PER AVERE MATERIALE CONCRETO DA CUI PARTIRE PER FARE DELLE RIFLESSIONI.

NO PER DEMONIZZARE LE NUOVE TECNOLOGIE.

LO VEDREMO PIU’ APPROFONDITAMENTE IN SEGUITO…SONO SOLO STRUMENTI E IL RISULTATO DIPENDE DA COME SI UTILIZZANO



PERSONALMENTE NON TORNEREI PIU’ AL PASSATO. LA PRIMA TESINA SCRITTA CON LA MACCHINA DA SCRIVERE ELETTRICA.

ACQUISTO PC PER LA TESI UN 486….




AFFIANCATA
DA COMPUTER

ECELLULARI




TELEFONINO
PROTAGONIST

A

DELLA VITA DEGLI
ADO

Sempre piu diffuso anche
tra 1 bambini

)
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Sempre più diffuso anche tra i bambini

La metà dei bni ha avuto il primo tel a 9 anni

1 bno su 4 lo usa per collegarsi a internet


60,6% DEGLI

FINO A
2 ORE

AL GIORNO







COSA SUCCEDEREBBE SE NON POTESSERO
CONNETTERSI?

PAURA
ESSERE TAGLIATA FUORI DAL MONDO

ESCLUSI
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Hanno chiesto ai ragazzi cosa succederebbe se non potessero connettersi

ALTRI ANCORA TEMONO DI NON TRTOVARE UN PARTNER


GLI ADOLESCENTI
GODONO

DI

NELLA NAVIGAZIONE
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Dalle interviste è emerso inoltre



PER QUANTO RIGUARDA L’UTILIZZO

1 BNO SU 4 HA UN PC IN CAMERA A CUI NON HANNO ACCESSO I GENITORI CHE NON CONOSCONO NEMMENO LE PASSWORD



GLI ADOLESCENTI GODONO DI LARGA AUTONOMIA NELLA NAVIGAZIONE


Ma cosa
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1/3 HA NAVIGATO IN
SITI PORNOGRAFICI
E IN SITI CHE
INCITANO ALLA
VIOLENZA E AL
RAZZ1SMO

PERCENTUALI
PIU” BASSE IN
SITI CHE
ESALTANO
L”ANORESSIA E
IL SUICIDIO
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Incominciare a fare riferimento alla positività


BULLISMO PERPETRATO TRAMITE
| NUOVI MEZZI DI COMUNICAZIONE
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OGGI SI PARLA DI CYBERBULLISMO CIOE’ BULLISMO PERPETRATO TRAMITE I NUOVI MEZZI DI COMUNICAZIONE





A 1 ADOLESCENTE SU 5
E' CAPITATO DI TROVARE

ONLINE proPRIE
FOTO IMBARAZZANTI




SEXTING

INVIO DI IMMAGINI
E VIDEO
A SFONDO SESSUALE
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Un altrto fenomeno in crescita soprattutto tra i ragazzi di 16-18 anni è il sexting
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RICEVUTI PERLOPIù DA AMICI, FIDANZATI E TALVOLTA DA ESTRANEI



Prima denuncia avvenuta alle scuole medie. Ragazzina che si è connessa in accappatoio poi ricattata


1RAGAZZA SU 4
LO FA PERCHE
RICHIESTO DAL
RAGAZZO




.AMAGGIOR PARTE
DEGLI ADOLESCENTI S|

DIVERTE ARICEVERE
QUESTI MESSAGGI

AL 20%
pELLE RAGAZZE

DA"FASTIDIO




SCATTARSIUNAFOTO E INVIARLA AD ALTRI
E'PER LO PiU" VISSUTA COME UN

GLI ADOLESCENTI NON SONO CONSAPEVOLI DI SCAMBIARSI MATERIALE
CHE PUQO’ FINIRE IN MANI SBAGLIATE

NON CONSIDERANO GLI SULLE PERSONE RITRATTE




TRA 116 E 118 ANNI,

SIE' TROVATO IN
DOPO AVER MESSO
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GLI ADOLESCENTI ODIERNI SONO DENOMINATI “NATIVI DIGITALI” (ESPRESSIONE PERALTRO GIÀ SUPERATA DAL NUOVO TERMINE “TOUCH GENERATION” BAMBINI CHE CRESCONO IN UN MONDO NEL QUALE L’INTERAZIONE PASSA ATTRAVERSO IL TOCCO) POICHÉ SONO COLORO CHE SONO NATI AVENDO GIÀ A DISPOSIZIONE IL MONDO DEI COMPUTER E DI INTERNET.


Una generazione nata
dopo 1l “93 che cresce
In un mondo dominato
dalla rete

Che utilizza
quotidianamente le
tecnologie con
un’esposizione media di
circa 7 ore al giorno

Che sulla base di questo
utilizzo sviluppa nuove
competenze, nuove
modal1ta cognitive,
nuovi modell
relazionali



Relatore
Note di presentazione
Nella loro camera i ragazzi hanno sul piano della scrivania un libro di scuola; 

davanti a loro un documento di Word in cui, a partire da quel che stanno leggendo, organizzano un testo; 

ma nello stesso tempo sono aperte sullo sfondo altre finestre: il client della posta elettronica, 

Facebook dove stanno chattando con un compagno di scuola, 

e-Mule da cui stanno scaricando musica; 

intanto il cellulare è acceso sul tavolo e riceve e invia SMS; 

tutto mentre ascoltano musica in cuffia, dal loro i-pod 




La ricerca
scientifica si sta
occupando della
questione da poco
tempo e non
possiedono tutte le
risposte che ci
pilacerebbe avere
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La ricerca scientifica si sta occupando della questione da poco tempo e non possiedono tutte le risposte che ci piacerebbe avere.



Le ricerche: una fase iniziale

Maryanne Wolf: Internet e le sue conseguenze sulla facoltà di leggere e di pensare

Gary Small: come l’utilizzo del computer sta cambiando il nostro cervello

Maggie Jackson “Distracted” (l’erosione dell’attenzione e l’impatto delle nuove tecnologie)




E] -

e

Il cervello dei o .
nativi digrtalr

Non ha lunghi tempi

di attenzione
- P

Procede per

¢ associazioni piu
= Che per

linearita logica

Sa fare pid
e —
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IL CERVELLO SOLLECITATO DAI COMPUTER E DAGLI SCHERMI TATTILI STA SVILUPPANDO UNA NUOVA FORMA D'INTELLIGENZA

TUTTAVIA, ALCUNI INDIVIDUI SONO PIÙ PORTATI PER QUELLO CHE VIENE DEFINITO MULTITASKING, VALE A DIRE LA CAPACITÀ DI SPOSTARE RAPIDAMENTE L’ATTENZIONE TRA COSE CHE SI STANNO FACENDO IN PARALLEL

I NEUROSCIENZIATI SOSTENGONO CHE IL CERVELLO UMANO NON È IN GRADO DI FARE DUE COSE CONTEMPORANEAMENTE. IN REALTÀ QUANDO FACCIAMO PIÙ COSE INSIEME NON FACCIAMO ALTRO CHE PASSARE RAPIDAMENTE DA UNA COSA ALL’ALTRA E VICEVERSA, UN PO’ COME UN COMPUTER CHE FA AVANTI E INDIETRO TRA PROGRAMMI DIVERSI”, HA PUNTUALIZZATO LA PSICOLOGA AMERICANA.�


Sociralita

+ contatto con 1 coetanel

1l gruppo virtuale
Nuove amicalita
Sempre 1n contatto

- confronto con 1l mondo deglir adulti
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• Nelle relazioni tra i giovani, il dialogo verbale è quasi soppiantato dal linguaggio scritto sulle interfacce degli smartphone. Connessi al proprio profilo Facebook o Twitter, la chat diventa il luogo del dialogo, anche se seduti a 30 cm di distanza l’uno dall’altro.

• Questo, è evidente, esclude in maniera preminente il mondo degli adulti che vivono ancora queste relazioni come altro rispetto alla realtà.

Aprirsi con i propri amici rappresenta una «selvaggia analisi collettiva». Se uno ha un dolore insopportabile, lo disperde in tutta la rete, ogni socio della Rete ne riceve

una porzione, e quella porzione è sopportabile, forse addirittura inavvertibile.



RIFERIMENTI ALL’IMPORTANZA DEI PARI, AI COMPITI EVOLUTIVI, E COME ANCHE IN PASSATO GLI ADULTI PERDEVANO IMPORTANZA NEL CONFRONTO.

SONO GLI AMICI CHE CAPISCONO.

I GENITORI SONO COLORO DAI QUALI STACCARSI MA SONO ANCORA E CONTINUANO A ESSERE LA BASE SICURA A CUI TORNARE.
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LE NUOVE TECNOLOGIE SI SONO INSERITE ANCHE NELL’AREA DELLA GESTIONE DEI RAPPORTI AMOROSI E DEL CORTEGGIAMENTO


Questi siamo noir adultir di fronte
alle sfide del mondo virtuale:

degli IMMIGRATI DIGITALI

ADATTAMENTO = -
PIEDE NEL PASSATO

. i
-*- LI__ = | --!-.- r M ‘ #
SECONDA LINGUA .:'l_!_- T - d .t.
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COME TUTTI GLI IMMIGRATI, ABBIAMO DOVUTO ADATTARCI AL NUOVO AMBIENTE SOCIO-TECNOLOGICO, 

MA ABBIAMO CONSERVATO IL NOSTRO “ACCENTO”, IL NOSTRO PIEDE NEL PASSATO. 

ANCHE IO MI SERVO DI COMPUTER E DI TELEFONO TOUCHSCREEN, MA NON MI SOGNEREI MAI DI USARLI PER LEGGERE, E FATICO MOLTO AD ADATTARMI ALL'E-READER. 



NOI ADULTI ABBIAMO AVUTO UN TIPO DI SOCIALIZZAZIONE ALLA TECNOLOGIA MOLTO DIFFERENTE DAI NOSTRI FIGLI, E OGGI IMPARIAMO A VIVERE NEL MONDO DIGITALE COME SE APPRENDESSIMO UNA SECONDA LINGUA.

 UNA LINGUA IMPARATA NON DA PICCOLI, MA PIÙ AVANTI NELLA VITA E, SUGGERISCONO ALCUNI NEUROLOGI, UTILIZZANDO UNA PARTE DIFFERENTE DELLA MENTE O DEL CERVELLO. LORO, INVECE, SONO APPUNTO NATIVI DIGITALI, SONO NATI GIÀ IMMERSI IN QUEL LINGUAGGIO.



 



�


Passavo le mie
vacanze a

trafficare con le
carfine...

Papa, oggi
c'e il GPS

cartoline

Mettendole
subito online

X
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INSOMMA NOI SIAMO QUESTI A CONFRONTO CON I NOSTRI RAGAZZI


Competenti?

CERTO USANO CON FACILITA” TUT
QUANTO..MA..LA CRON \CA RIPORTA
SEMPRE PIU” DI FREQUENTE
EPISODI CHE Cl1 FANNO DIRE
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MA SONO COMPETEENTI? CERTO USANO CON FACILITA’ TUTTO QUANTO…RIF ALL’AIUTO CHE MI DANNO MA COME LA CRONACA RIPORTA SEMPRE PIU’ DI FREQUENTE SONO SPESSO







Sul piano educativo, questo comporta – come sempre – opportunità e rischi, come la cronaca ha di recente evidenziato attraverso ripetuti episodi di intersezione tra bullismo e uso del videofonino. 




Nativi digitali..
ma non ‘“‘“natl Imparati”




L*>Unione europea (2010) ha collocato tra le 10 competenze
chiave per la vita anche la competenza digitale

e 93
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CITTADINANZA DIGITALE h- I;l 53
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COMPETENZE ER B
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Competenze

Recentemente, la Commissione Europea ha definito la competenza digitale come una competenza che implica un uso sicuro e critico delle tecnologie della società dell’informazione in ambiti diversi, come il lavoro, lo studio, l’intrattenimento e la comunicazione.



L’Unione europea (2010) ha poi collocato tra le 10 competenze chiave per la vita anche la competenza digitale (ricordiamole a beneficio del lettore: comunicazione nella madre lingua; comunicazione in una lingua straniera; competenza matematica e competenze di base in scienza e tecnologia; competenza digitale; capacità di imparare ad imparare; competenze sociali e civiche; spirito di iniziativa e imprenditorialità; consapevolezza ed espressione culturale).��


saper esplorare ed affrontare 1n modo flessibile

SITUAZIONI TECNOLOGICHE NUOVE

saper analizzare, selezionare e VALUTARE CRITICAMENTE
dati e i1nformazioni

sapersi avvalere del potenziale delle tecnologie per la
rappresentazione e soluzione di problemi e per la

COSTRUZIONE CONDIVISA E COLLABORATIVA DELLA
CONOSCENZA

mantenendo la consapevolezza della RESPONSABILITA

personali, del confine tra sé e gli altri e del RISPETTO
der diritti/doveri reciproci
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NONOSTANTE L’ATTENZIONE E L’INTERESSE, NON È ANCORA CHIARA LA DEFINIZIONE DEL CONCETTO DI COMPETENZA DIGITALE E NON VI SONO STRUMENTI IDONEI A MISURARE LE EFFETTIVE ABILITÀ NELL’USO CRITICO DEI MEDIA DIGITALI DA PARTE DEGLI STUDENTI.










OPPORTUNITA~
O RISCHI?
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Quello che si può fare è interrogarci su quali siano i  compiti dei genitori nelle diverse fasi di sviluppo che attraversano i figli e riflettere su come tali compiti possano declinarsi rispetto all’uso di internet



Quello che si può fare come adulti è interrogarci su quali siano 




Danger !
Danger!
Pericolo!

I pericoll non derivano dal suo
uso ma dal suo cattivo uso
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I pericoli non derivano dal suo uso ma dal suo cattivo uso
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— COMPETENZA — USO CRITICO
,’ 1'-. —
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Età – competenza – uso critico

Un coltello da cucina può essere usato per tagliare la carne, per togliere lo spago ad un pacco, come tagliacarte o per minacciare qualcuno.

Come adulti stiamo attenti a non dare il coltello seghettato a un bno quando è troppo piccolo, a usarlo con lui quando è un po’ più grande e ad aspettare che sia abbastanza grande prima che lo usi da solo.

Ovviamente non si tratta solo di età, piuttosto di competenza e di capacitò di uso critico, motivo per cui anche a 16 anni non diamo il coltello per tagliare l’anguria se riteniamo che non abbia ancora raggiunto la giusta dimestichezza e che non abbia ancora imparato a farlo.




" COSA OFFRE INTERNET???

, Demensione

_&® pantecipativa
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INTERNET SODDISFA 4 



CHIARAMENTE TRA I VANTAGGI E GLI SVANTAGGI



Dimensione conoscitiva: approfondire argomenti

Dimensione utilitaristica: acq, operazioni bancarie, scaricare musica e film

Dimensione partecipativa: entrare in contatto con amici e conoscenti

Dimensione ludica:: si usa internet per curiosare nella vita degli altri, per coltivare hobby e giocare.

La riflessione sugli usi multipli non può prescindere dal fatto che è uno strumento e che come tutti gli strumenti può essere usato con finalità costruttive o meno


Dimensione
conoscitiva
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DIMENSIONE CONOSCITIVA.

LA RETE FORNISCE UN’INFINITA’ DI INFORMAZIONI.

BASTA DIGITARE E SI ACCEDE A UNA MAREA DI CONTENUTI.

COMODO SICURAMENTE…

SPESSO PERO’ FORNISCE INFORMAZIONI PARZIALI O POCO CORRETTE O MANIPOLATIVE CHE IN ASSENZA DI UN’ADEGUATA COMPETENZA CRITICA RISCHIANO DI CREARE CONFUSIONE O DI DISTORCERE LA REALTA’



Es. adolescenti e pornografia. Atteggiamento che soddisfa le curiosità tipiche di quest’età. Internet svolge la funzione che prima svolgevano i giornaletti, con la differenza di essere molto più accessibile e meno controllabile.

Rischio è di incontrare materiale legato a comportamenti perversi e anche l’ovvia constatazione che la pornografia dà informazioni riduttive sulla sessualità e assolutamente carenti rispetto all’amore.

Messaggio riduttivo della sessualità che la pornografia su internet si trova a trasmettere.

You porn

(foto piazza di berlino)
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Dimensione partecipativa
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DIMENSIONE PARTECIPATIVA

ENTRTARE IN CONTATTO. SKIPE LE TELEFONATE GRTUTITE. LA POSSIBILITA’ DI RIMANERE IN CONTATTO CON PARENTI LONTANO. L’IMMEDIATEZZA DELLA RISPOSTA E DEL CONFRONTO

RISCHI SONO DI DIVENTARE VITTIMA DI CYBERBULLISMO, DI DIVENTARE DIPENDENTI, DI FARER INCONTRI PERICOLOSI…





Dimensione partecipativa: entrare in contatto con amici e conoscenti




Dimensione ludica
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DIMENSIONE LUDICA

VIDEOGIOCHI O GIOCHI DI RUOLO PORTANO A DEI RISCHI CHE VANNO DALL’ASSORBIMENTO ECCESSIVO (CHE PORTA A CONSEGUENZE NEGATIVE SU ALTRE AREE DELLA VITA ES STUDIO, SPORT) FINO AD INVESTIRE TROPPO IN IDENTITÀ ALTERNATIVE A SCAPITO DELLA COSTRUZIONE LENTA E GRADUALE DI UNA PROPRIA IDENTITÀ NON VIRTUALE

ACCENNO AL GIOCO D’AZZARDO IN AUMENTO ANCHE TRA I PIU’ GIOVANI


ey |

Drzpils

Welcome to the eMule v0.49b Setup
Wizard

This wizard will guide you through the installation of eMule
v0.49b.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,
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DIMENSIONE UTILITARISTICA. ACQ, OPERAZIONI BANCARIE, SCARICARE MUSICA E FILM

SCARICARE È UNA PRATICA MOLTO COMUNE, RISCHIO SCARICARE FILE CON NOMI CHE NON CORRISONDONO AI LORO CONTENUTI REALI – SCARICARE VIRUS E FILE CHE PERMETTONO AD ATRI UTENTI DI CONTROLLARE IL PC.

ES. ZORRO



Dimensione utilitaristica: acq, operazioni bancarie, scaricare musica e film




SIMBOLO di tutte le
PERSONE che hanno

rivoluzionato 1l modo
di concepire e

utilizzare INTERNET

COLLABORAZIONE

CONDIVISIONE

di informazioni e
conoscenza

PERSON OF THE YEAR
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QUESTO E’ QUELLO CHE CI OFFRE INTERNET MA 



NEL DICEMBRE 2006 IL TIME SCEGLIEVA DI RISERVARE L’AMBITA COPERTINA DI PERSON OF THE YEAR  PERSONA DELL’ANNO 2006 A UN GENERICO YOU. 

QUEL PRONOME PERSONALE È DIVENUTO SIMBOLO DI TUTTE LE PERSONE CHE, ALL’INTERNO DELLA SOCIETÀ DELL’INFORMAZIONE, HANNO RIVOLUZIONATO IL MODO DI CONCEPIRE E UTILIZZARE INTERNET. 



 L’AFFERMAZIONE DI UN NUOVO PARADIGMA COMUNICATIVO CARATTERIZZATO DALLA COLLABORAZIONE E DALLA CONDIVISIONE ORIZZONTALE DI INFORMAZIONI E DI CONOSCENZA. 






Web 2.0
la rete fatta dalle persone

Il web e semplice

Il web e sociale

Il web e fTlusso

Il web e partecipativo

La comunicazione e 1In
tempo reale

La comunicazione e
multimediale (testi,
immagini, video)
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Da web 2.0 a internet in una APP..
always on

SMARTPHONE, CONSOLE,
NEW TV, TABLET
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I CANALI PER ACCEDERE A INTERNET, ORMAI, SI SONO MOLTIPLICATI IN POCHISSIMO TEMPO E PER ENTRARE IN UNA RETE SOCIALE SI PUÒ USARE UN PC, UN NETBOOK, UN TABLET, UN TELEFONO MOBILE, UNO SMARTPHONE, UNA CONSOLE PER VIDEOGAME, UNA NEW TV. TANTI MODI DIVERSI DI ESERCITARE QUELLO CHE È SEMPRE PIÙ CONSIDERATO UN DIRITTO E TANTI MODI NUOVI PER ENTRARE IN CONTATTO CON LE



SEMPRE SU


Usano 1nternet per..
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Usano internet per…


Cercare 1nformazioni
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CERCARE INFORMAZIONI


Broadcast Yourself™
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ASCOLTARE MUSICA

VEDERE  VIDEO




O
-
©
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O
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giocano
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CHATTARE


Scaricare
contenuti
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Scaricano contenuti


Condrvidere
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USANO SOPRATTUTTO I SOCIAL NETWORK



Cosa sono i social network?

Servizi online su cui ci si relaziona con contatti e amici

Per accedere

Registrazione, 

creazione profilo personale, 

cominciare a raccontarsi

Permettono di comunicare e condividere

link, video, musica, status, documenti, file, libri ecc.

PIAZZE VIRTUALI



Ai miei tempi c’erano i ragazzi del muretto, io stessa mi trovavo in piazza o ai giardinetti con i miei amici…ora 
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Cambia il linguaggio a volte esprimiamo la stessa azione con termini diversi a volte fanno delle azioni che noi non facciamo

ANCHE MOLTI ADULTI SONO ISCRITTI AI SOCIAL.

IL LINGUAGGIO CHE USIAMO E’ DIVERSO



Creare attività con gli amici

Raffporzare le connessioni reali

Aggiornarsi sullo stato dei contatti

Condividere interessi

Conversare

Lavorare

Allargare la propria rete di relazioni
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DOBBIAMO IMPARARE NOI ADULTI A



Vs contrto in contrapposizione



Anche perché  ancora a proposito di numeri


Qualche numero..

.sulle principall
piazze del social
web



Relatore
Note di presentazione
Anche perché  ancora a proposito di numeri



CHE CI FA CAPIRE COME SAREBBE ANACRONISTICO IGNORARLI O DEMONIZZARLI.

SONO SEMPRE DI PIU’ LA NS REALTA’




Wikipedia

e un libro dr 2.25 miliont dir pagine

If Wikipedia were made into a book

it would be
2.25 MIILLION
pages long

and would take you
over 123 years
to read




YouTube
e 1l secondo
Motore di Ricerca al mondo

IS the 2I1d

!argest search engine
In the world



video visualizzatir al girorno

48 ore di nuovi video caricati ogni 60 secondl

8 anni di contenuti caricati al girorno
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Facebook
e la terza nazione del mondo

WP elintry A g3
facebook |

the worldishs




[®) m o
24 milioni (2n facebook in Italia
di italiani hanno il s Vgt Sl
profilo Facebook e B I

| = — 68.000
17 milront @3 P s
accedono al profilo it T
Facebook ogni giorno B e
15 milroni (,5) 24 tirtrtriaeer

dir 1talrant accedono a
Facebook da un
dispositivo mobile

17 miion 4428482028 282828 2
15 miion A04828 202828 22 2

Sesso

FONTE:

Agosto 20 13 credits: Vincenzo Cosenza vincos.it agosto 2013 source: www.facebook.com/ads


Relatore
Note di presentazione
NEL 2012

21 MILIONI IL PROFILO

13 MILIONI ACCESSO GIORNALIERO

7,5 MULIONI DISPOSITIVO MOBILE



In Italia 60,5 milioni di abitanti


LA PIU” GRANDE SFIDA
DEL SOCIAL WEB
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I nativi digitali vivono in rete costruendo continuamente relazioni

      sociali e percorsi di identità 

dai commenti su chat ai materiali scambiati tramite blog, vlog e social network, essi costruiscono la loro identità interagendo con gli altri utenti, “pubblicando” i loro pensieri, i loro desideri e le loro esperienze, informazioni su di sé e sulle persone che li circondano. 

Questi materiali costituiscono progressivamente un dossier digitale (collezione di informazioni) e dei tatuaggi digitali (foto, video,commenti nei blog etc) che crescono e rimangono in rete in modo permanente


I VANTAGGI
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PER RIASSUMERE I VANTAGGI SONO


ACCEDERE IN PRIMA
PERSONA ALLE
INFORMAZIONI

TROVARE RISPOSTE A
QUALUNQUE DOMANDA




ON-LINE SI TROVA
SEMPRE QUALCUNO 24/24

FACILITA DI
COMUNICARE SENZA
LIMITI DI TEMPO E
SPAZI0

SUPERARE LA TIMIDEZZA
RIMANERE IN CONTATTO

CONDIVIDERE LE
ESPERIENZE




Sl

LUOGO ATTRAVERSO CUI
possoNO VEICOLARE LE IDEE POSITIVE

E UN

DI SINGOLE PERSONE,

E PROFESSIONISTI

AZIENDE, ASSOCIAZIONI
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QUANDO SI INTRODUCE IL TEMA DEI RISCHI SI RISCHIA DI CREARE ALLARMISMO



Ci sono molti altri rischi

I rischi

Dipendenza

Accenno a fenomeno Hikikomori in aumento anche in Italia

Cyber bullismo

Sexting (siti per adulti)

Adescamento/pedofilia: affrontati come la possibilità di fare incontri pericolosi

e-commerce???? 

Siti pro-ana

Siti che inneggiano alla violenza e al razzismo????

Cambiare prospettiva per affrontare la questione dei rischi

Vedere il rischio come possibilità di crescita e non solo di pericolo




NEW ADDICTION

Nuove forme di dipendenza in
cul non e implicato
I1”intervento di alcuna
sostanza chimica

Shopping compulsivo

DIPENDENZE
TECNOLOGICHE

Gioco d’azzardo patologico
Dipendenza affettiva
Dipendenza da esercizio
fisico

Disturbi del comportamento
alimentare
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L’OGGETTO DELLA DIPENDENZA È IN QUESTO CASO UN COMPORTAMENTO O UN’ATTIVITÀ SPESSO LECITA E SOCIALMENTE ACCETTATA. PER LA MAGGIOR PARTE DELLE PERSONE QUESTE ATTIVITÀ RAPPRESENTANO PARTE INTEGRANTE DEL NORMALE SVOLGIMENTO DELLA VITA QUOTIDIANA, MA PER ALCUNI INDIVIDUI POSSONO ASSUMERE CARATTERISTICHE PATOLOGICHE, FINO A PROVOCARE GRAVISSIME CONSEGUENZE. IN QUESTI CASI L’ELEMENTO DI DIPENDENZA E L’ESPERIENZA AD ESSO CORRELATA ASSORBONO LA PERSONALITÀ DEL SOGGETTO, DIVENENDO IL FULCRO DELLA SUA VITA PRIVATA E DELLE SUE ESPERIENZE.





Shopping compulsivo

Dipendenze tecnologiche

Gioco d’azzardo patologico

Dipendenza affettiva

Dipendenza da esercizio fisico

Disturbi del comportamento alimentare






DIPENDENZA DA INTERNET E
SOCIAL NETWORK

i
UN PO” TECNODIPENDENII—I=0
SIAMO DIVENTATI TUTT1 NOSTRO
MALGRADO
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TRA LE DIPENDENZE TECNOLOGICHE ABBIAMO

IN SENSO GENERALE SIAMO DIVENTATI TUTTI, ANCHE NOSTRO MALGRADO TECNODIPENDENTI, IN QUANTO NESSUNO PUÒ FARE A MENO DI STRUMENTI E APPARECCHIATURE TECNOLOGICHE CHE SI DISTRIBUISCONO 

LUNGO UNA SCALA MOLTO VASTA  CHE VA DALLE QUOTIDIANE SITUAZIONI DOMESTICHE E LAVORATIVE  AD ESPERIENZE ED ESIGENZE IN AMBITI DI SETTORI SCIENTIFICI O CULTURALI MOLTO RISTRETTI



Funzionale alla soluzione di problemi affettivi, di identità, di auto-realizzazione








Trascorri piu di tre ore al
giorno sul social network?

Il tuo primo pensiero quando
ti sveglit e di controllare
i1l tuo profilo?

T1 senti agitato quando non
puol accedere ad Internet?

Hal smesso di fare sport e
di uscire di casa da quando
sel i1Iscritto a Facebook?

Hai molte centinaia di amici
virtuali?
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IN QUESTO CASO LE DOMANDE COINVOLGANO IL SOCIAL AL MOMENTO PIU’ UTILIZZATO MA POSSIAMO DECLINARE LE DOMANDE AI GIOCHI DIRUOLO O AD ALTRI SOCIAL UTILIZZATI O ALLA RETE IN GENERALE


Isolarsi dal mondo reale e
rinchiudersi 1n un mondo virtuale

Hiki1komori

STUDI RECENTI ANCHE IN ITALIA

1 RAGAZZO SU 200/250 — S. Lauri, Adolescenti Hikikomori: vittime della rete o scelte di vita?
SITI DEDICATI

ZINGARELLI 2013
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CON LO HIKIKOMORI, I CUI ELEMENTI DISTINTIVI SONO PROPRIO L’ISOLAMENTO AUTOIMPOSTO E IL RIFIUTO DI OGNI GENERE DI RELAZIONE.



LO HIKIKOMORI SEMBRA RESTARE PER ORA, ALMENO A LIVELLO DI PERVASIVITÀ SOCIALE, UNA MANIFESTAZIONE DELLO SPECIFICO CONTESTO CULTURALE GIAPPONESE. IL DIFFUSO INTERESSE CHE STA EMERGENDO IN QUESTO MOMENTO NEI PAESI OCCIDENTALI, TANTO NELL’AMBITO MEDICO CHE GIORNALISTICO (NON MANCANO BLOG ITALIANI CHE AFFRONTANO LE PROBLEMATICHE DEGLI HIKIKOMORI), DEVE FUNGERE DA CAMPANELLO D’ALLARME E ALLO STESSO TEMPO DA STIMOLO PER APPROFONDIRE LA CONOSCENZA DI QUESTO CONTROVERSO E QUANTO MAI PREOCCUPANTE FENOMENO.



LE STATISTICHE DICONO CHE ALMENO 1 RAGAZZO SU 200 IN ITALIA È AFFETTO DALLA SINDROME DI HIKIKOMORI E CHE IL FENOMENO SAREBBE IN RAPIDO AUMENTO, TANT’È CHE ADDIRITTURA IL TERMINE È STATO ANCHE INTRODOTTO NELL’ EDIZIONE 2013 DEL VOCABOLARIO ZINGARELLI

RAGAZZI CHE LETTERALMENTE SI RINCHIUDONO NELLE PROPRIE CAMERE DAVANTI A COMPUTER, SMARTPHONE E ALTRO SENZA NEMMENO USCIRE PER MANGIARE E ANDANDO IN BAGNO SOLO A NOTTE FONDA.

LA LORO NON È SOLO PASSIONE PER LA TECNOLOGIA, MA UNA VERA E PROPRIA PAURA DEL MONDO ESTERNO, VIVONO COSTANTEMENTE NELL’ INSICUREZZA E NEL TIMORE DI FALLIRE.



Sto parlando del fenomeno di Hikikomori che letteralmente vuol dire “mi rinchiudo”, detto anche sindrome della reclusione volontaria

Nei soggetti affetti da Hikikomori si instaura un grado di insicurezza e di depressione a livelli altissimi, sviluppando poi una paura, in pratica, verso qualsiasi cosa provenga dal mondo esterno, timore totale verso il futuro e completa mancanza di aspettative o di fiducia verso il prossimo.

Sembrava un fenomeno riservato solo dell’ estremo Oriente, ed invece recenti studi hanno appurato che il fenomeno è in rapido aumento anche qui da noi.

I criteri diagnostici proposti

Il governo giapponese, vista la rilevanza sociale del problema, ha individuato alcuni criteri per diagnosticare con esattezza lo stato di Hikikomori

Hikikomori non è una sindrome

ritiro completo dalla società per più di sei mesi

presenza di rifiuto scolastico e/o lavorativo

al momento di insorgenza di Hikikomori non erano state diagnosticate schizofrenia, ritardo mentale o altre patologie psichiatriche rilevanti

tra i soggetti con ritiro o perdita di interesse per la scuola o il lavoro sono esclusi i soggetti che continuano a mantenere relazioni sociali



La retee permette di costruire una identità che non soffre. La rete diventa un punto d’arrivo, un luogo accogliente e sicuro in cui è possibile preservarsi dall’incontro con l’altro e dalla vergogna




= CYBERBULLISMO:
UN”EMERGENZA RERCENTE?

SOTTOVALUTATO FINO A QUANDO NON
SFOCIA IN EPISODI ECLATANTI
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SI PARLA TANTO OGGI DI BULLISMO E CYBER BULLISMO, MA SPESSO IL FENOMENO È SOTTOVALUTATO FINO A QUANDO NON SFOCIA IN EPISODI ECLATANTI. DA UN LATO, COME DICEVAMO, LE VITTIME FANNO FATICA A RACCONTARE CIÒ CHE ACCADE LORO, DALL’ALTRO È FACILE SOTTOVALUTARE LA PORTATA DI CIÒ CHE STA ACCADENDO, ARRIVANDO QUINDI A MINIMIZZARE IL PROBLEMA O A CONSIDERARLO COME UNO SCHERZO FRA AMICI



Amanda todd

Il ragazzo dai pantaloni rosa

Carolina 

Il mio primo caso

L’ascesa di ask



Si fa sempre una grande confusione 





La storia di Amanda Todd

Pochi giorni fa il mondo intero si è commosso davanti alla storia di Amanda T., una quindicenne canadese vittima di violenza e cyber-bullismo, che ha scelto di porre fine alla sua vita dopo anni di vessazioni. La vicenda comincia due anni fa, quando la ragazzina incontra su Facebook quello che sarà il suo persecutore. Il seno mostrato per gioco in webcam, pratica sempre più diffusa tra i giovanissimi, diventa una spietata macchina di ricatto; o continui con gli “show privati” o le tue immagini diventano di dominio pubblico.

Amanda si ribella ma in men che non si dica le foto vengono diffuse, inutile descrivere il trauma per una ragazzina di soli 15 anni, che diventa oggetto di dileggio anche tra i suoi compagni di scuola. E’ sola Amanda, o almeno si sente tale e dentro di lei qualcosa pian piano comincia a spegnersi. Prova a cambiare scuola, a rifarsi una vita ma la relazione clandestina con un uomo più maturo di lei e le complicazioni che ne seguono (compreso l’essere picchiata dalla compagna di lui davanti agli amici di scuola, che incitano alla violenza invece di intervenire) sono un peso troppo forte e la ragazzina crolla. Prima affida la sua storia ad un toccante video pubblicato in rete, poi decide il gesto estremo. L’ennesima vittima del cyber-bullismo, ennesima vita spezzata da chi il rispetto per la vita non lo ha mai avuto



�


Con 1l termine “cyber bullismo” si i1dentificano le

AZIONI AGGRESSIVE ED INTENZIONALI
RIPETUTE NEL TEMPO,

eseguite attraverso strumenti elettronici, da
una singola persona o da un gruppo,

MIRANTI1 DELIBERATAMENTE A
DANNEGGIARE UN COETANEO.

Il cyber bullismo consiste nell’agire con crudelta
verso altre persone, i1nviando o pubblicando
materiale offensivo attraverso Internet.



Intenzionalita
Persistenza

Asimmetria di
potere




e Un , divulgato a

migliaia di astanti, ad esempio la pubblicazione
video su YouTube pUO arrecare un

POTENZIALE DANNO alla vittima anche
senza la sua ripetizione nel tempo.

« Non e quindi necessario, che 17atto
offensivo venga ripetuto dallo stesso
aggressore nel tempo.

« Una vasta platea di spettatori potra
comunque amplificare I’effetto
dell”aggressione, con risultati
devastanti per la vittima (vedi Incidenza
di suicidn).
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Cosa lo distingue dal bullismo tradizionale le cui caratteristiche sono

Asimmetria di potere

intenzionalità

Gesto reiterato nel tempo

Le caratteristiche del bullismo



Intenzionalità



Persistenza



Asimmetria di potere



RIPETITIVITA’ O �REITERAZIONE DELL’AGGRESSIONE



Un solo episodio, divulgato a migliaia di astanti, ad esempio la pubblicazione di un video su YouTube, può arrecare un potenziale danno alla vittima anche senza la sua ripetizione nel tempo; il video è sempre disponibile, può essere visto da migliaia di persone in tempi diversi. Lo stesso contenuto offensivo divulgato da un bullo può essere diffuso a cascata tra i riceventi, eventualmente anche non implicati nella relazione bullo-vittima. 




ANONIMATO

ALTERAZIONE DELLA PERCEZIONE DELLA GRAVITA?
DELLE AZIONI

S1 PERDE LA RELAZIONE “FACCIA A FACCIA” CON
RELATIVO AFFIEVOLIMENTO DI COMPASSIONE DELLA
VITTIMA

MAGGIOR CONTROLLO SUL LUOGO E SUL TEMPO
DELL” INTERAZIONE
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Anonimato del “bullo” : il bullo crede di poter essere invisibile e irraggiungibile per le sue incomplete competenze informatiche. L’illusione di anonimato può “dare il coraggio” a persone vittime di bullismo nella vita reale, per vendicarsi on-line delle prepotenze subite.



Alterazione della percezione della gravità delle azioni: la semplicità delle azioni richieste per compiere soprusi informatici (il click di un mouse) e la comodità in cui ci si trova mentre si compiono tali azioni, riducono la percezione individuale della gravità degli atti che si compiono e distorcono la rappresentazione delle eventuali conseguenze di tali azioni sugli altri. Per gli adolescenti,  rende anche difficile immaginare che ci siano leggi specifiche che indicano come illegali tali azioni. 

Assenza di limiti spazio-temporali: mentre il bullismo tradizionale avviene di solito in luoghi e momenti specifici (ad esempio nel contesto scolastico), il cyber-bullismo investe la vittima ogni volta che si collega al mezzo elettronico. Nel virtuale, data la semplicità con cui è possibile reiterare le molestie, c’è maggiore probabilità che il cyber-bullo trasformi gli scherzi in persecuzioni.



Affievolimento del sentimento di compassione della vittima: non si percepisce la vittima come una persona vera e propria, bensì come un'entità semi-anonima e non dotata di emozioni o sentimenti. Manca cioè, nel rapporto tra cyber-bullo e cyber-vittima, un feedback verbale e corporeo che orienti chi agisce nell’interpretazione degli effetti immediati delle azioni sugli altri. Il bullo non riesce a capire che il dolore, la frustrazione e l'umiliazione generate nella vittima, sono tutti sentimenti reali e contestuali alla messa in atto della prepotenza informatica. 




-spedisce o pubblica MESSAGGI AGGRESSIVI, per

minacciare o 1ncutere paura;

—SPARLA di qualcuno su internet o via telefono;

-si fa passare per un’altra persona (FURTO

D>IDENTITA) e scrive messaggi o post con
contenuti che possono comprometterla;

-pubblica IMMAGINI O INFORMAZIONI PRIVATE

per Imbarazzare o danneggiare qualcuno;

—ottiene la FIDUCIA di una persona per poi
pubblicare 1n rete le Informazioni confidate;

-registra con [la videocamera un’azione di bullismo

tradizionale e 1a RENDE PUBBLICA su internet;

—ESCLUDE una persona da un gruppo online solo per
ferirla.
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Flaming : messaggi elettronici violenti e volgari miranti a suscitare scontri verbali on line

"Cyber-stalking" : invio ripetuto di messaggi contenenti minacce o fortemente intimidatorimirate a incutere paura. 

Molestie: spedizione ripetuta di messaggi insultanti mirati a ferire qualcuno. molestie, invio ripetuto di messaggi offensivi ed insultanti

Denigrazione : invio o pubblicazione di pettegolezzi e dicerie crudeli su una persona allo scopo di danneggiarne la reputazione

Sostituzione di persona: sostituzione di persona, violazione di account ed invio di messaggi allo scopo di danneggiare la reputazione di colui che viene privato dell’identità virtuale

Rivelazioni : pubblicare informazioni private e/o imbarazzanti su un'altra persona.

Inganno : ottenere la fiducia di qualcuno con l'inganno per poi pubblicare o condividere con altri le informazioni confidate via mezzi elettronici.

Esclusione : escludere deliberatamente una persona da un gruppo online per ferirla.



Fino ai 13 14 anni molti dei comportamenti legati a questo fenomeno sono a scherzi o divertimento

Dopo i 14 le motivazionireale intenzione di 						     danneggiare e ferire;




RN
SEXTING.

[
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Sexting

CASO DI VILLASANTA.


SITI PER ADULTI

Distorsione realta
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SEXTING SITI PER ADULTI

Visione di materiale pornografico



MENTE CUORE E CORPO




=
SITI PER ADULTI

CHAT
ROULETTE

Scarsa consapevolezza
der rischi
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Servizio delle iene.

Maggiorenne 

Ricatto
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PURTROPPO NON È RARO INCONTRARE “VIRTUALMENTE” PERSONE CHE SI FINGONO RAGAZZI PER POTERSI METTERE IN CONTATTO CON GLI UTENTI PIÙ GIOVANI.



SI TRATTA DI PERSONE CHE NON HANNO AFFATTO BUONE INTENZIONI PER CUI È BENE DIFFIDARE DI CHI VUOLE DIVENTARE NOSTRO CONFIDENTE INTIMO.





RAGACCONTO RAGAZZINA BRUGHERIO



Adescamento/pedofilia: affrontati come la possibilità di fare incontri pericolosi

ADESCAMENTO E CYBERPEDOFILIA



Molti genitori temono che la rete sia una giungla abitata da criminali che adescano ragazzi.



Persone del genere possono esistere e generalmente usano INTERNET per le loro perversioni.



In molti casi, però, i minori non sono vittime passive e fanno un uso INADEGUATO di internet.



Cercano stimoli di natura sessuale e informazioni, vanno incontro a situazioni a rischio.

abuso sessuale online (scambio di foto e utilizzo di webcam);

abuso sessuale in un incontro dal vivo (colui che adesca ha già un fine da raggiungere anche con la violenza). Spesso e più di quanto si pensi la vittima è consenziente, organizza l’incontro ed è inconsapevole delle conseguenze fisiche, emotive e psicologiche.

ripercussioni psicologiche sulla vittima anche in assenza di contatto fisico o violenza, la vittima potrebbe subire implicazioni psicologiche molto pesanti.








La Polizia Postale e delle Comunicazioni di Terni ha

denunciato un 42enne bergamasco per adescamento online
di minori: su un noto social network chiedeva foto e

video anche a torso nudo In cambio di collanine.
Martedi, 5 Novembre, 2013

Lunedi, 28 Ottobre 2013
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Martedì, 5 Novembre, 2013

La Polizia Postale e delle Comunicazioni di Terni ha denunciato un 42enne bergamasco per adescamento online di minori: tramite un profilo falso di un noto social network vendeva pendenti e collanine e chiedeva ai minorenni, come pagamento, l’invio di fotografie e video, anche a torso nudo. 



Lunedì 28 ottobre 2013

Un uomo di Bitonto, in provincia di bari, è stato tradotto in carcere, su disposizione del giudice per le indagini preliminari di Milano, a seguito di accuse pesantissime a suo carico che lo avrebbero visto ricattare un 16enne della provincia di Lecco, spacciandosi a sua insaputa per una ragazza, e costringendolo a mostrare nella web cam le parti intime, fino a prestazioni sempre più spinte, con abuso persino del fratellino di 10 anni, sotto la minaccia della diffusione del materiale acquisito. �Alla squallida vicenda ha messo fine la Polizia di Stato che, ricevuta la segnalazione, ha subito avviato le indagini, appoggiandosi al compartimento Polizia Postale di Milano che ha trovato prove schiaccianti a carico dell'uomo 40 anni nativo di Bitonto e residente in provincia di Bari, rintracciato e messo agli arresti in carcere su disposizione del GIP. �L'esecuzione della misura cautelare è stata eseguita questa mattina all'alba dal Compartimento polizia postale e comunicazioni per la Puglia. �La vicenda viene a galla lo scorso mese di gennaio quando negli uffici della questura di presenta un 16enne che racconta agli agenti della squadra mobile una storia agghiacciante. Il giovane, tramite un social forum, conosce una ragazza e con le inizia a chattare. Una "relazione" che si fa di giorno in giorno più stretta fino a quando i due si "fidanzano virtualmente". Dopo diversi scambi di materiale fotografico ritraente le parti intime di entrambi, la ragazza (che in realtà è il 40enne di Bitonto) inizia a ricattare l'amico, chiedendogli prestazioni sempre più spinte di fronte alla web cam, minacciandolo di pubblicare il materiale precedentemente scambiato se non avesse accondisceso alle sue richieste. La vittima per paura cede alle pressioni, fino ad arrivare ad abusare del fratellino di 10 anni. La situazione si fa sempre più pesante e insostenibile. Il 16enne si confida con un'amica che lo indirizza in Questura per denunciare l'accaduto. Scattano le indagini e gli agenti, coordinati dal commissario capo Marco Cadeddu, ricostruiscono i fatti raccontati, procedendo con l'audizione protetta delle parti interessate e l'esecuzione di perquisizioni volte a reperire materiale utile ai fini delle indagini tematiche. Il materiale, sequestrato e affidato al compartimento polizia postale di Milano, ha consentito di mettere assieme un quadro probatorio schiacciante e al tempo stesso drammatico, e di identificare il reo, residente in provincia di Bari. L'uomo dovrà ora rispondere dei reati, previsti agli articoli 600-ter comma 1, 602-ter, 600-quater, 609 bis e ter comma 1 e n.1), 609-septies comma 4 n.1) e 4), 61 e 494 del codice penale relativi alla pornografia minorile, alla detenzione di materiale pornografico ritraente minori, alla violenza sessuale e alla sostituzione di persona.��
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Furto profilo
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FURTO PROFILO  CON GIOCO ONLINE








Phishing

Spillaggio 1llegale di dati sensibili
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Phishing

Spillaggio illegale di dati sensibili 

Es messaggi di posta elettronica fasulli che imitano siti istituzionali e chiedono dati



Negli ultimi tempi il volume degli affari generati dal Web shopping è cresciuto in maniera esponenziale, mettendo in evidenza anche un aumentato interesse delle aziende e dei consumatori italiani verso i mercati stranieri.



In Rete, la piena tutela del consumatore appare difficile da raggiungere, soprattutto se si decide di comprare all'estero dove vige una normativa differente.



Le transazioni on line aprono, infatti, lo scenario a nuove forme di crimine come il furto dei codici delle carte di credito oppure la violazione all'accesso e all'uso dei dati sensibili.
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Fregature annunci on-Iline


Relatore
Note di presentazione
FREGATURE ANNUNCI ONLINE




Si1tl proana


Relatore
Note di presentazione
Siti proana


SITI CHE INNEGGIANO
ALLA VIOLENZA E AL RAZZISMO



Relatore
Note di presentazione
Essere influenzati da modelli valoriali in contrasto con quelli che ciascun genitore si prefigge di trasmettere ai propri figli

Siti che inneggiano alla violenza e al razzismo


()

INFORMAZIONI PER UN CORRETTO USO
DE1 SOCIAL NETWORK



Relatore
Note di presentazione
In alto metere immagini e scritta

Privacy lucchetto

Cyberbullismo

Incontri pericolosi

Dipendenza

netiquette


Per privacy si intende 1l
diritto di impedire che
le proprie informazioni
personalit diventino note
ad altri.

Per informazioni personali si
intende: numero di

telefono, 1ndirizzo di casa,
data di nascita.

Ma anche la scuola che si
frequenta, le foto
personali, 1l nome e cognome
dei propri familiari

e amicl.



B-RCHE DEVO PROTEGGERE
LA MIA PRIVACY?

Far conoscere In rete le
nostre 1nformazioni
personali, 1 nostri
hobby e Ie 1mmagini dei
luoght ner quali viviamo
puo esporci ad
innumerevolil pericoli:
se qualcuno ha “cattive
intenzionit” A
puo facilmente usare
quel dati contro di nol.

L".
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Relatore
Note di presentazione
- Può presentarsi a noi raccontando tanti dettagli che ci portano a dargli fiducia.

- Può sapere se e quando siamo in casa per poter penetrare nel nostro appartamento.

- Può rubare la nostra identità creando un falso profilo per contattare i nostri amici


A volte puo essere divertente
pubblicare qualche scatto in cul

facciamo un po’ 1 BUFFONI .

A volte puo soddisfare la nostra
vanita mostrare le nostre foto con

POSE UN PO” ““DA GRANDI™.

Entrambe le azioni possono pero

risultare molto pericolose perché
potrebbero rovinare per sempre la
nostra reputazione.




COSA POSSO FARE PER PROTEGGERE LA MIA PRIVACY?

Non pubblicate foto iIn cuil siete riconoscibili nel profilo
o nella copertina.

Immm | Home @@ a4




Impostazioni sulla privacy e strumenti

Chi puo vedere le mie cose?

Cercate di
I i m i ta re so I O ag I i Chi pua cercarmi?
amici la visione

delle vostre foto,
der vostri gruppi
e delle

vostre pag ine. Impostazioni del diario e dei tag

Chi pud aggiungere cose
sul mio diario?

Evitate anche le i i eree s
Impostazioni

denominate

“amici deglt amici™.

Come faccio a gestire | tag
aggiunti dalle persone e i
suggerimenti di tag?

Modifica

Usa If reglstro attivita

Modifica

Modifica



OUANTO SEI EDUCATO
IN RETE?

Lo sapevate che esiste un
“Galateo” per comportarsi
educatamente anche sul web? Ecco
alcune regole:

Non scrivere commenti in
STAMPATELLO perché equivale a
GRIDARE!

Non usare abbreviazioni (cmq,
nnt, xke etc.) su pagine
pubbliche

Non copiare frasi o opere
altrul senza citare 1’autore

19

NETIQUETTE
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Non scrivere sotto
1”1mpulso di rabbia o
rancore, potresti
pentirtene

Non partecipare alle
catene di Sant’Antonio;
prima verifica le
notizie!


Relatore
Note di presentazione
Le moderne catene di Sant'Antonio sono strettamente collegate ad altri fenomeni che hanno trovato diffusione anche su Internet come lo spam, le "bufale" (hoax) e i cosiddetti "sistemi piramidali".

Le catene hanno precisi temi ricorrenti che possono essere ricondotti a:

la classica "lettera portafortuna", spesso corredata da un breve testo educativo e moraleggiante

la richiesta di aiuto per bambini malati, cuccioli da salvare, notizie sconvolgenti da diffondere

la promessa di un facile e rapido arricchimento.

la minaccia di sfortuna o di morte




Non PUBBLICARE o ' You like this.

CONDIVIDERE mai

nulla che riguardi
anche altri senza
avere 1’esplicito

CONSENSO di tutte
persone coinvolte




Non taggare altri
come non vorresti
essere mal
taggato tu

Non taggare 1 tuol
amicl 1In nessuna
foto 1nappropriata



Relatore
Note di presentazione
(alla loro persona, al ruolo che rivestono, alla visione di mamme, mogli, nonne e zie)


La liberta di opinione e di espressione non
implica la liberta di insulto.
Questa non e educazione a internet, questa e
educazione civica




Non
diffondere
falsita




Potrestil essere
chramato a rispondere
di qualungque cosa tu
abbra scritto o
condiviso, anche
molto tempo dopo che
1’har pubblicata

p

2

trooper 57: Blowing off work
to watch pod races today.:0 | Z;2mon
'DV.isa cnmplete tool! ] et

| wall |

Fraun Mﬂ

v it oo,

O Hh'hl 4
| - r‘




E GLI ADULTI?7?7?7?7

ff;’ '\}
W
a

&

A
y |
A}

X


Relatore
Note di presentazione
Toccheremo quindi 5 aree della genitorialità

Dare informazioni

Monitorare

Offrire modelli positivi

Proteggere

Dare vicinanza




1.ESSERE INFORMATI E DARE INFORMAZIONI



Relatore
Note di presentazione
ESSERE INFORMATI E DARE INFORMAZIONI

Per poter dare info dobbiamo essere informati.

Conoscere e visitare alcuni siti, valutare i contenuti.

Raccogliere info da conoscenti sulle diverse applicazioni di internet



Ci sono molti siti che offrono linee guida.


“MASTICARE™

cultura digitale



Relatore
Note di presentazione
COME GENITORI POSSIAMO DARE AI NS FIGLI INDICAZIONI PROTETTIVE SOLO SE SIAMO DISPOSTI A CONFRONTARCI CON QUESTA NUOVA TECNOLOGIA.

PER ESSERE CREDIBILI DOBBIAMO ACQUISIRE INFO SU COSA SIA UNA CHAT, SU COME FUNZIONA UN SOCIAL NETWORK O UN GIOCO ONLINE COSÌ DA POTERNE PARLARE CON FRANCHEZZA E COMPETENZA DI RISCHI E PERICOLI.

E’ utile ricordare che su internet, così come nel mondo reale ci possono essere persone che fanno cose sbagliate e che il loro comportamento nei confronti di persone conosciute su internet dovrebbe essere simile a quello che avrebbero con un estraneo: attento e prudente.



Dare info preventivamente sul fatto che potrebbero incontrare persone e contenui sgradevoli e chiedere loro di parlarne con noi se capitasse, serve per prepararli e tenere una porta aperta per il dialogo.



Si può spiegare che copiare il lavoro altrui è un furto.



Incoraggiarli a essere rispettosi in quello che scrivono ricordando che in internet nulla è privato.



Siccome molti ragazzi cercando videogiochi incappano in siti di giochi d’azzardo ricordare che è una pratica illegale.
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Relatore
Note di presentazione
ESSERE CURIOSI E MONITORARE

LA RICERCA SCIENTIFICA SULLA PREVENZIONE DEL DISAGIO ADOLESCENZIALE HA INDICATO, TRA LE VARIABILI Più ASSOCIATE AL BENESSERE FISICO E PSICOLOGICO DEL RAGAZZO, CI SONO MONITORAGGIO GENITORIALE E LA QUALITà DELLA RELAZIONE TRA GENITORE E FIGLIO.

Il supporto genitoriale si caratterizza per la disponibilità ad ascoltare e a condividere i problemi del figlio.

Il monitoraggio ha a che fare con la disponibilità di conoscere i luoghi, le attività e le compagnie dei figli, supervisionando i loro comportamenti sociali e verificando che siano appropriati all’età.

Man mano che cresce dovrebbe aumentare il supporto e diminuire il controllo




NON E~
SPIARE



Relatore
Note di presentazione
Il supporto genitoriale si caratterizza per la disponibilità ad ascoltare e a condividere i problemi del figlio.

Il monitoraggio ha a che fare con la disponibilità di conoscere i luoghi, le attività e le compagnie dei figli, supervisionando i loro comportamenti sociali e verificando che siano appropriati all’età.

Man mano che cresce dovrebbe aumentare il supporto e diminuire il controllo

Il monitoraggio richiede curiosità e abilità comunicative, implica fare domande, osservare comportamenti, sintonizzarsi con le atmosfere emotive che circolano in casa

Ma anche saper ascoltare le risposte che i figli ci inviano



Buona capacità di comunicazione è un altro fattore protettivo.

Avere una relazione protettiva con i figli significa non ignorare quello che fanno, pensano e sentono.

Una buona relazione non presuppone necessariamente accordo, ma comunicazione, interesse reciproco, voglia di ascoltare e curiosità verso l’altro.



L’attenzione relazionale dovrebbe essere regolare e non un fatto isolato o conseguente a comportamenti disfunzionali.

In alcune fasi è normale che i figli tengano fuori i genitori da alcuni aspetti della loro vita e l’adolescenza è un periodo in cui il bisogno di autonomia e di definizione di sé diventano centrali, frustrando il bisogno dei genitori di conoscere e rendendo più difficile il monitoraggio e più impegnativo il mantenimento di una relazione positiva.



Pc può diventare un luogo “dove i miei non devono entrare e io faccio le mie cose”.

Il rispetto degli spazi non deve diventare trascuratezza e a volte si deve “lottare” per avere una relazione con i figli, desiderarla, richiederla, accettare i loro rifiuti e far passare l’idea che vogliamo mantenere una relazione con loro






COMUNICARE

Buona capacita di
comunicazione e un

FATTORE PROTETTIVO.

una BUONA RELAZIONE

non presuppone
necessariamente accordo, ma

COMUNICAZIONE

INTERESSE RECIPROCO
VOGLIA DI ASCOLTARE e
CURIOSITA VERSO L’ALTRO.



Relatore
Note di presentazione
COMUNICARE

Buona capacità di comunicazione è un altro fattore protettivo.

Avere una relazione protettiva con i figli significa non ignorare quello che fanno, pensano e sentono.

Una buona relazione non presuppone necessariamente accordo, ma comunicazione, interesse reciproco, voglia di ascoltare e curiosità verso l’altro.



L’attenzione relazionale dovrebbe essere regolare e non un fatto isolato o conseguente a comportamenti disfunzionali.

In alcune fasi è normale che i figli tengano fuori i genitori da alcuni aspetti della loro vita e l’adolescenza è un periodo in cui il bisogno di autonomia e di definizione di sé diventano centrali, frustrando il bisogno dei genitori di conoscere e rendendo più difficile il monitoraggio e più impegnativo il mantenimento di una relazione positiva.
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Relatore
Note di presentazione
FORNIRE UN MODELLO E ESSERE PROPOSITIVI

RAPPRESENTIAMO COME GENITORI VOLENTI O NON VOLENTI UN MODELLO.

OGNI BNO OSSERVA IL GENITORE NEI SUOI COMPORTAMENTI VERBALI E NON VERBALI ED È CAPACE DI COGLIERE LE INCONGRUENZE TRA QUELLO CHE DICE E QUELLO CHE FA.

QUANDO SONO ANCORA PICCOLI CI OSSERVANO USARE IL PC, CI CHIAMANO MENTRE STIAMO NAVIGANDO E OSSERVANO LE NOSTRE RISPOSTE, IL NOSTRO RAPPORTO CON IL PC E IL NOSTRO ASSORBIMENTO IN QUELLO CHE STIAMO FACENDO.



Riflessione su fb e foto pubblicate dalle mamme e blog di mamme e papà



Oltre a essere un modello possiamo essere propositivi nel senso di fare proposte concrete che forniscano modelli sani di rapporto con la rete

Esempi

-se ha difficoltà a fare una ricerca può essere costruttivo aiutarlo usando internet

Di fronte a un prob di mate aiutarlo a rintracciare una formula che non ricorda

Uso della rete per i compiti.

Associare l’uso allo studio è anche un modo per non separare vita reale e quella virtuale



-inviare una mail agli zii

Raccontare la giornata ai nonni che sono in un’altra regione con skype

Chattare con papà che è fuori per lavoro

Altri esempi di un uso della rete di tipo integrativo e modellano un suo uso in termini strumentali piuttosto che a-finalistici



-esplorazione on-line per programmare un viaggio



Più avanti quando saranno più abili potrebbe essere utile chiedere ai ragazzi di insegnarci qualcosa. Insegnare aumenta la capacità di metterci nei panni dell’altro. Il gioco delle parti può attutire il senso di venire controllati e rinforzare il senso di competenza e responsabilità dei figli.

Farci insegnare è un modo non intrusivo per entrare nel suo mondo e capirlo dal di dentro.






4. ESSERE
PROTETTIVI E
INSEGNARE
L>AUTOPROTEZIONE



Relatore
Note di presentazione
ESSERE PROTETTIVI E INSEGNARE L’AUTOPROTEZIONE

Non è protettivo lasciare un bno troppo piccolo solo davanti al pc ed buona prassi che un figlio piccolo chieda il permesso prima di accendere il pc e che sia affiancato durante l’uso.

Avere una relazione protettiva con i figli significa non ignorare quello che fanno, pensano e sentono.




5. ESSERE VICINI:

GESTIRE SITUAZIONI NON DESIDERATE, MA AVVENUTE.


Relatore
Note di presentazione
ESSERE VICINI: GESTIRE SITUAZIONI NON DESIDERATE, MA AVVENUTE.

Vogliamo soffermarci sulla funzione genitoriale che la teoria psi dell’attaccamento ha definito base sicura.

Talvolta i figli nelle loro esplorazioni si imbattono in situazioni non desiderate.

Esplorare implica affrontare dei rischi e come genitori si deve favorire la competenza permettendogli di farlo da una posizione di sicurezza quella per cui se mi succede qualcosa, so che mamma e papà ci saranno per me.

L’IDEA DI FONDO È CHE SE SI IMBATTE IN UNA BRUTTA ESPERIENZA E VIENE A RIFERIRLO, POSSIAMO COMPLIMENTARCI PER LA SUA APERTURA, FACENDOGLI PRESENTE CHE HA FATTO LA COSA GIUSTA NEL PARLARNE E RIBADENDO CHE PUÒ SEMPRE CONTARE SU DI NOI

INTENET QUANDO IL PEGGIO SI È VERIFICCATO NON È PIÙ POSSIBILE PREVENIRE, MA OGNI OCCASIONE PUÒ DIVENTARE EDUCATIVA E TRASMETTERE IL MESSAGGIO CHE SIAMO DISPOSTI AD AIUTARLI. IL MODO IN CUI AFFRONTIAMO UNA SITUAZIONE NON DESIDERATA CI RENDE CREDIBILI O MENO COME BASE SICURA PER LE FUTURE DIFFICOLTÀ DEI FIGLI.

Essere vicini significa aiutarli a gestire le situazioni spiacevoli, posticipando alla fine dell’emergenza il ns ruolo di educatori.

Es se un bno si rompe un braccio arrampicandosi su una rete, ha poco senso spiegargli, mentre grida per il dolore, che non si sale così sulla rete e che la prox volta deve stare attento. Risulta più utile accompagnarlo al ps, stargli vicino, occuparsi della sua paura e del suo dolore e aiutarlo ad affrontare efficacemente la situazione
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Vale anche per
nol adulti




Linee guida per un uso
corretto della rete dai

14 anni in poi (QUESTIONS “JANSWERS )

F_. Tonioni I



Relatore
Note di presentazione
Linee guida per un uso corretto della rete fino dai 14 anni in poi


®Fate voi stessi esperienza diretta
di navigazione 1In Internet
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Relatore
Note di presentazione
Fate voi stessi esperienza diretta di navigazione in Internet: non è possibile adottare mezzi di difesa e di controllo se non si possiede almeno una minima cultura informatica.




Ricordate loro quali Informazioni personali

non dovrebbero essere condivise via 1Nternet



Relatore
Note di presentazione
Ricordate loro quali informazioni personali non dovrebbero essere condivise via internet


Parlate con 1 vostri fTigli del rischio di
incappare in truffe on-line (phishing) se non
si1 e sufficientemente prudenti



Relatore
Note di presentazione
Parlate con i vostri figli del rischio di incappare in truffe on-line (phishing) se non si è sufficientemente prudenti


Incoraggiatelil a spiegarvi e a parlarvi se
qualcosa o qualcuno 1n Internet 11 fa
sentire a disagio o minacciati

iZIonj


Relatore
Note di presentazione
Incoraggiateli a spiegarvi e a parlarvi se qualcosa o qualcuno in internet li fa sentire a disagio o minacciati


Monitorate sempre che
le attivita on-line
non sostituiscano
completamente 1l
tempo dedicato allo
studio, alle uscite
con gli1 amici e ad
altri Interessi o
passioni


Relatore
Note di presentazione
Monitorate sempre che le attività on-line non sostituiscano completamente il tempo dedicato allo studio, alle uscite con gli amici e ad altri interessi o passioni


Parlate con 1 vostri figli adolescenti deil
contenutit on-line per adulti (siti per adultri)

e della pornografia

X



Relatore
Note di presentazione
Parlate con i vostri figli adolescenti dei contenuti on-line per adulti (siti per adulti) e della pornografia


Informatevi suil siti web
da loro freqgquentati



Relatore
Note di presentazione
Informatevi sui siti web da loro frequentati


Chiredete loro di
Insegnharvi Ccio
che non conoscete
sulla rete; tale
comportamento
stimola una
comunicazione
aperta e ricca di
curiosita
reciproca



Relatore
Note di presentazione
Chiedete loro di insegnarvi ciò che non conoscete sulla rete (o sui siti che frequentano) e che invece loro sanno o padroneggiano; tale comportamento stimola una comunicazione aperta e ricca di curiosità reciproca


Insegnate ail vostri figlt un comportamento
on-line etico e responsabile e a non usare un
I1nguaggio offensivo o mandare messaggi volgari
anche se provocati
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Relatore
Note di presentazione
Insegnate ai vostri figli un comportamento on-line etico e responsabile e a non usare un linguaggio offensivo o mandare messaggi volgari anche se provocati


Assicuratevi che vi
consultino prima di
effettuare
qualsiasi
transazione
finanziaria on-li1ne



Relatore
Note di presentazione
Assicuratevi che vi consultino prima di effettuare qualsiasi transazione finanziaria on-line
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Relatore
Note di presentazione
Parlate dei ragazzi del gioco d’azzardo on-line e dei potenziali rischi di questa attività


Parlate con i vostri figlit del fatto che possono esistere
siti con contenuti che promuovono 1’uso di droghe o altri
comportamenti devianti e pericolosi; confrontatevi con
loro suil rischi legati a tali pratiche



Relatore
Note di presentazione
Parlate con i vostri figli del fatto che possono esistere siti con contenuti che promuovono l’uso di droghe o altri comportamenti devianti e pericolosi; confrontatevi con loro sui rischi legati a tali pratiche


Stimolate 1 vostri figll a pensare In maniera
«critica» e a sviluppare una propria opinione
su quello che vedono e leggono



Relatore
Note di presentazione
Stimolate i vostri figli a pensare in maniera «critica» e a sviluppare una propria opinione su quello che vedono e leggono
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